1. Hva slags typer nettverk har vi? 

LAN, intranett og internett.

2. Gir dataene 01100101 alene noe mening? Hva må til for at vi skal vite hva disse dataene symboliserer? 

Datamaskinen må ha et program som tolker binærkoden, og konverterer den til annen type informasjon, for eksempel tall og bokstaver.

3. Hva er de viktigste forskjellene på primærlager/primærminne og sekundærlager/sekundærminne?" 

Primærminne (RAM) er veldig raskt, men veldig dyrt å produsere. Derfor finner man relativt lite RAM i forhold til sekundærminne på en datamaskin. All data i primærminnet forsvinner når strømmen skrus av. Sekundærminne forsvinner ikke når strømmen forsvinner, men er tregere.

4. Hva er et hierarkisk filsystem? 

Et filsystem som er ordnet i trestruktur, for eksempel mapper og undermapper.

5. Hva forteller Moores lov oss? 

Moore sier at hvert år så halveres prisen i forhold til kapasiteten på datamaskiner.

6. Hva skjer når et musikksignal blir digitalisert? 

Det vil si at lyden blir konvertert om til info som datamaskinen kan lagre. Altså tall og bokstaver (Hexadesimaler)

7. Hva er en nettverksdisk? Bruker du nettverksdisker i studiehverdagen? 

En nettverksdisk er et felles minnelager for mange datamaskiner. Brukes mye i hverdagen.

8. Hva er de vanligste elektroniske kommunikasjonsmidlene har vi i dag? Hva slags tilsvarende ikke-elektroniske kommunikasjonsmidler, om noen, finnes? 

PC, mobil, TV, radio. Ikke el: Avis, tidsskrifter.

9. Hvilke(t) elektronisk kommunikasjonsmiddel vil du si egner seg best hvis du vil selge bilen din? 

Internett

10. Nevn minst tre forskjellige måter å overføre filer over nettverk på.
Sende på epost, legge ut å internett, eller direkte filoverføring.

1. Hva er et DDoS-angrep? Hvordan kan man beskytte seg mot et slik angrep? 

Et DDoS-angrep er et slags virus. En klient kommer seg inn på maskinen din, og utfører deretter et ”oppdrag” gitt fra en ekstern maskin (administrator). Slike klienter kommer ofte sammen med programvare på nettet.

2. Hvilken instans i Norge har ansvar for etterforskning av IT-kriminalitet? 

ØKOKRIM har hovedansvaret for slik kriminalitet.

3. Forklar med egne ord hva paragraf 39g i Lov om opphavsrett går ut på. 

Den sier at dersom du jobber for et firma eller annen arbeidsgiver og lager et nytt program i sammenheng med ditt arbeide, vil rettighetene til kildekoden til dette programmet gå over til din arbeidsgiver.

4. Hvordan defineres begrepet personvern og hvilke seks hensyn kan man dele begrepet inn i? 

Personvern er definert som interessen du har for å holde kontroll over din personlige informasjon. Dei seks hensyna er: Diskresjon, innsyn, fullstendighet, privatlivets fred, tap av forvaltningens menneskelige trekk, maktmisbruk og urimelig kontroll 
5. Hva er PGP og i hvilke sammenhenger brukes det? 

PGP (Pretty good Privacy) er et program som brukes til å kryptere informasjon. Brukes av enkelte e-post-lesere, og andre steder på nettet der man må kryptere informasjon. (Netthandel, nettbank..)

6. Morten-Fredrik er redd for å miste Windows-CDen sin og brenner derfor en kopi av den i tilfelle noe skulle skje. Gjør han noe ulovlig? Hvilke lov sier noe om dette? 

Kan vel diskuteres, men i ifølge lov om opphavsrett §39h har han lov til å ta en sikkerhetskopi ”i den utstrekning det er nødvendig for utnyttelsen av programmet”. Det burde derfor vere ok.

7. Forklar med egne ord hva Straffelovens §145 går ut på, med hensyn til datasikkerhet. 

Sier at dersom du uten tillatelse skaffer deg tilgang til en annen person sine data, eller informasjon lagret elektronisk, kan du straffes med inntil 6 måneders fengsel.

8. Hvilke opplysninger om en person regnes i følge Personopplysningsloven som sensitive?

Rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religiøs oppfatning. 

At en person har vært mistenkt, siktet, tiltalt eller dømt for en straffbar handling. 

Helseforhold 

Seksuelle forhold 

Medlemskap i foreninger

Øving 7

Beskriv kort klient-tjener modellen, og nevn et dataverktøy du bruker ofte som benytter seg av denne modellen. Identifiser hva som er klient(program) og hva som er tjener(program) i dette tilfellet. 
Kommunikasjonstjenester i datanettverk er alltid bygget opp av en klient-/tjenermodell. Med andre ord, det er to programmer som jobber sammen for å løse den oppgaven de har gitt. Klient-/tjenermodellen er en mer effektiv måte å jobbe på.
For eksempel
Klienter: Internett Explorer, Outlook
Tjenere: JSP-servere, Mailservere, www-tjenere 

Kan to klienter i en klient-tjener modellen snakke sammen? Hvordan må i så fall det foregå? 
Det er ikke nok å bare ha en kommunikasjonskanal for at to programmer skal kunne kommunisere med hverandre, de må også bruke de samme protokollene. 

Hva kreves for at programmer skal kunne kommunisere med hverandre? Er det nok å ha en kommunikasjonskanal (telefonlinje, nettverkskabel, e.l.)? 
Det er ikke bare tjenere og klienter som kan snakke sammen, to klienter kan også gjøre dette. Måten denne kommunikasjonen foregår på er ved hjelp av et felles regelverk kalt protokoller. Protokollene sier noe om hvordan data skal sendes og hva slags data som skal sendes. 
Hvilke tre sikkerhetsaspekter har man ved utveksling av meldinger? Hvordan kan man bruke symmetrisk kryptering, sjekksummer og asymmetrisk kryptering til å oppnå denne sikkerheten? 
Sikkerhetsaspekter ved meldingsutveksling: 

En tjener må kunne avgjøre hvilke klienter den skal betjene, og om den klienten virkelig er den klienten som den utgir seg for. Dette kalles for konfidensialitet. 

Klienter må kunne avgjøre om meldingene har blitt endret på veien. Dette blir kalt for integritet. 

Mottaker må kunne være sikker på avsenders identitet. Dette gjelder ikke bare sendte meldinger, men også aktivitet på nettverket generelt. Dette kalles for autentisering. 

Krypteringsmuligheter for sikring av meldingsutveksling: 

Symmetrisk kryptering. Man bruker samme kode/nøkkel ved kryptering som ved dekryptering. 

Assymetrisk kryptering. Man bruker forskjellige koder/nøkler. Har da en nøkkel som brukes til kryptering, mens den andre nøkkelen brukes til dekryptering meldingen. 

Sjekksummer. Brukes for å kontrollere at meldingen ikke har blitt endret underveis. Det beregnes en sjekksum ut fra meldingen ved hjelp av en algoritme. 

Hva er en lagdelt kommunikasjonsmodell? Hvilke kommunikasjonslinjer finnes i en slik modell, og hva er fordelen med en slik modell? 

Ein lagdelt kommunikasjonsmodell er ein modell der ein tar med flere lag eller plan av kommunikasjonssituasjonen. For eksempel, gitt en telefonsamtale. Denne kan vi dele opp i tema, språk og elektronikk. Fordelene med en slik modell er at det er lettere å kunne standardisere systemer. Det er viktig at to telefoner fra to forskjellige produsenter klarer å fungere sammen. Ved en slik lagdelt modell er det lettere å gjøre endringer fordi endringen bare trenger å bli gjort i et lag i stedet for å måtte endre hele systemet.

